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Die Bundesrechtsanwaltskammer ist die Dachorganisation der anwaltlichen Selbstverwaltung. Sie
vertritt die Interessen der 28 Rechtsanwaltskammern und damit der gesamten Anwaltschaft der
Bundesrepublik Deutschland mit rund 166.000 Rechtsanwaltinnen und Rechtsanwalten gegenlber
Behodrden, Gerichten und Organisationen — auf nationaler, europaischer und internationaler Ebene.

Stellungnahme

Die Bundesrechtsanwaltskammer bedankt sich fur die Mdglichkeit der Stellungnahme zum Entwurf
einer Richtlinie Gber Malnahmen fiir ein hohes gemeinsames Cybersicherheitsniveau in der Union und
zur Aufhebung der Richtlinie (EU) 2016/1148 (COM(2020) 823 final), von der sie gern Gebrauch macht.

Gegenstand und Hintergrund

Die Stellungnahme bezieht sich ausschliellich auf die mdglichen Auswirkungen des Entwurfs auf die
anwaltliche Verschwiegenheit.

Die anwaltliche Verschwiegenheit ist in vielen Fallen eine Voraussetzung fur die Inanspruchnahme
rechtanwaltlicher Beratung und damit ein Grundpfeiler eines jeden Rechtsstaats. Sie unterfallt dem
Schutz der européischen wie nationalen Rechtsstaatsgarantien aus Art. 47 Abs. 1 Satz 2 GRCh, Art. 6
Abs. 1 Satz 1, Abs. 3 lit. c EMRK sowie Art. 20 Abs. 2 GG, Art. 103 Abs. GG. Zugleich ist sie im Kontext
anwaltlicher Beratung Voraussetzung fir die Verwirklichung europaischer wie nationaler Grundrechte
aus Art. 6 Abs. 1 Satz 1, Abs. 3 lit. c EMRK, Art. 47 Abs. 1, 2 Satz 2 GRCh, Art. 20 Abs. 3, Art. 103 Abs.
1 GG, 2 Abs. 1i. V. m. Art. 1 Abs. 1 GG, Art. 8 Abs. 1 EMRK, Art. 7 GRCh, Art. 12 Abs. 1 GG. Wird der
Schutz des Mandatsgeheimnisses nicht gewahrleistet, wird zugleich die Anwaltschaft in ihrer
Berufsaustibungsfreiheit beeintrachtigt.

Eine unabdingbare Grundvoraussetzung fiir die Gewahrleistung des Mandatsgeheimnisses im digitalen
Zeitalter ist die Moglichkeit sicher verschlisselter Online-Kommunikation.

Implikationen fiir das Mandatsgeheimnis
Zu begrifien ist daher, dass der Verordnungsvorschlag in Erwagungsgrund 54 Satz 3 festhalt, dass
durch Zugriffe auf verschlisselte Kommunikation die Effektivitdt von VerschlisselungsmaRnahmen

nicht beeintrachtigt werden soll.

Zu beanstanden ist indes, dass sich zu dieser Erwagung keine verbindliche Entsprechung im
Regelungsteil des Entwurfs findet.
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Ferner steht zu beflrchten, dass die gewahlte Formulierung

L,Losungen fir den rechtméBligen Zugang zu Informationen in End-zu-End-verschliisselter
Kommunikation sollten die Wirksamkeit der Verschliisselung beim Schutz der Privatsphére und
der Sicherheit der Kommunikation aufrechterhalten und zugleich eine wirksame Reaktion auf
Straftaten gewéhrleisten.”

nach ihrem Wortlaut dahingehend verstanden werden kdnnte, dass die Effektivitat der Verschlisselung
zwar nicht beeintrachtigt werden soll, aber unter Umstanden beeintrachtigt werden darf. Ein solches
Verstandnis findet in dem gegenwartigen Wortlaut eine weitere Stlitze dadurch, dass zugleich eine
effektive Kriminalitatsbekampfung ermoglicht werden soll.

Wenngleich eine solche Auslegung angesichts der bestehenden europaischen und nationalen
Rechtsstaats- und Grundrechtsgarantien (s.0.) im Ergebnis ausscheidet, bedarf es hier einer
Klarstellung, dass die Effektivitdt von Verschlisselungsmallnahmen nicht beeintrachtigt werden darf.
Eine solche Klarstellung erscheint auch deshalb geboten, weil der Rat der Europaischen Union sich in
seiner Entschlieung ,Sicherheit durch Verschlisselung und Sicherheit trotz Verschlisselung” vom 14.
Dezember 2020 erst karzlich far Zugriffsmdglichkeiten auf verschlisselte Kommunikationsinhalte
ausgesprochen hatte (vgl. bereits die BRAK-Stellungnahme 72/2020 zu einer friiheren Version des
Beschlusses).

Ferner ist klarzustellen, dass insbesondere der Schutz von Berufsgeheimnissen gewahrleistet sein
muss.

Anderungsvorschlag

Die Bundesrechtsanwaltskammer bittet daher, Erwagungsgrund 54 Satz 3 des Richtlinienentwurfs wie
folgt abzuéndern und zu ergadnzen (Erganzungen fett gedruckt):

Lésungen fiir den rechtméBigen Zugang zu Informationen in End-zu-End-verschliisselter
Kommunikation soliten diirfen die Wirksamkeit der Verschliisselung beim Schutz der
Privatsphére und der Sicherheit der Kommunikation aufrechterhalten nicht beeintrachtigen
und sollten zugleich eine wirksame Reaktion auf Straftaten gewéhrleisten. Die Vertraulichkeit
von Berufsgeheimnissen unterfallender Kommunikation muss zu jeder Zeit
aufrechterhalten werden.



